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1. Johdanto

Uudenmaan Vanhustenhuollon Kannatusyhdistys ry on yleishybdyllinen yhdistys, joka toimii voittoa
tavoittelemattomana palvelujen tuottajana. Yhdistys on perustettu huhtikuussa 1994, Toiminnan
tavoitteena on tarjota yksilollisia fyysista ja psyykkistd toimintakykya tukevia palveluja. Yhdistykselld on
myos ARA rahoitteisia vuokra-asuntoja palvelutalossa ja ruokapalvelut asiakkaille.

Toiminnan tavoitteena on uudistuvan ja ajassa eldvan palvelutoiminnan ylldpitaminen ja kehittdminen
siten, ettd se on osana hyvinvointialueiden palveluverkostoa. Palvelutalo Kotikoivu tarjoaa sekd
pitkdaikaista vuokra-asumista ettd lyhytaikaiseen tarpeeseen vastaavaa vuokra-asumista, mm.
putkirernonttien tai muun akuutin asunnon tarpeen tai tuen ajaksi. Toiminta tarkoitettu ensisijaisesti
henkilGille, joiden asuminen omassa kodissa ei onnistu kotipalvelujen tukemana, mutta terveydentila tai
toimintakyky ei edellyta laitoshoitoa.

Sosiaali- ja terveydenhuollon palvelun antajien, apteekkien ja itsenaisten ammatinharjoittajien,
Kansaneldkelaitoksen sekd Kanta-vilityspalveluiden tuottajien tulee tehdd omavalvontasuunnitelma.
(M&arays 2/2015,THL/1305/4.09.00/2014}. Suunnitelman avulla yllipidetian ja kehitetidn organisaation
tietoturvaa ja tietosuojaa.

Kaikki kdytdssé olevat ohjelmamme, joihin henkildrekisterit tallentuvat toimivat tuottajien osalta suomessa
ja he noudattavat uutta tietosuojalakia.

2. Suunnitelman kohde

Téama omavalvontasuunnitelma koskee yhdistyksen eri tietosuoja, tietoturva ja tietojarjestelmia.
Tietosuojan omavalvontasuunnitelma liitetdan erillisend yhdistyksen omavalvontasuunnitelmaan, jotka
l6ytyvit kotisivuiltamme osoitteesta www.uvky.fi. Omavalvontasuunnitelmat pivitetdin vuosittain tai
tarvittaessa. Téméan omavalvontasuunnitelman piiriin kuuluvat asiakastietojdrjestelmat, jotka ovat:
asiakastietojarjestelmad DomaCare, Procountor-laskutus- ja palkkahallinto-ohjelma, Velho-
tydvuoroseurantaohjelma sekd Kotiturva turvaranneke.

3. Maaritelmat kasitteille

e Henkildtiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkilédn, jaljlempana ‘rekisterdity’, liittyvid tietoja; tunnistettavissa olevana pidetdin luonnollista
henkil6d, joka voidaan suoraan tai epésuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen,
henkilé6tunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hinelle
tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijan perusteella.

e Kisittelylld tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan henkilétietoihin tai
henkil&tietoja siséltdviin tietojoukkoihin joko automaattista tietojenkdsittelya kdyttéen tai
manuaalisesti, kuten tietojen kerddmistd, tallentamista, jarjestdmistd, jdsentdamistd, sdilyttdmista,
muokkaamista tai muuttamista, hakua, kysely3, kayttdd, tietojen luovuttamista siirtdmalla,



levittamall tai asettamalla ne muutoin saataville, tietojen yhteensovittamista tai yhdistdmists,
rajoittamista, poistamista tai tuhoamista.

» Rekisterilld tarkoitetaan mitd tahansa jasenneltya henkildtietoja sisdltavaa tietojoukkoa, josta
tiedot ovat saatavilla tietyin perustein, oli tietojoukko sitten keskitetty, hajautettu tai toiminnallisin
tai maantieteellisin perustein jaettu.

» Rekisterinpitdjalld tarkoitetaan luonnollista henkila tai oikeushenkil&3, viranomaista, virastoa tai
muuta elintd, joka yksin tai yhdessa toisten kanssa madrittelee henkildtietojen kasittelyn
tarkoitukset ja keinot; jos téllaisen kasittelyn tarkoitukset ja keinot maéritellién unionin tai
jasenvaltioiden lainsdddanndss4, rekisterinpitdjd tai tdmén nimittdmistd koskevat erityiset kriteerit
voidaan vahvistaa unionin oikeuden tai jdsenvaltion lainsdddannén mukaisesti.

» HenkilGtietojen kasittelijilla tarkoitetaan luonnollista henkil 63 tai oikeushenkildd, viranomaista,
virastoa tai muuta elinta, joka kasittelee henkilbtietoja rekisterinpitdjan lukuun.

» Vastaanottajalla tarkoitetaan luonnollista henkild3 tai oikeushenkiltd, viranomaista, virastoa tai
muuta elint3, jolle luovutetaan henkilétietoja, oli kyseessa kolmas osapuoli tai ei. Viranomaisia,
jotka mahdollisesti saavat henkilotietoja tietyn tutkimuksen puitteissa unionin oikeuden tai
jasenvaltion lainsddddnndn mukaisesti ei kuitenkaan pidetd vastaanottajina; ndiden viranomaisten
on kdsiteltdva kyseisid tietoja sovellettavia tietosuojasdantéja noudattaen kasittelyn tarkoitusten
mukaisesti.

4. Tietosuoja organisaatio
Tietosuoja organisaation roolit jakaantuvat seuraavasti:

Toiminnanjohtaja (tietosuojavastaava):
Hyvéksyy omavalvontasuunnitelman (ml. tietosuojaperusteet)

e Vastaa strategisista paatoksistd tietosuojatydssa
* Vastuu aktiivisesta tietosuojan kehittamisesta ja hallinnasta.

Palvelupaaliikkd ja hallintosihteeri:

* Varmistaa, ettd tietosuoja vastuukysymysten dokurmnentointi on asianmukaisesti ylldpidetty.
e Madrittda yksityisyyden suojaa koskevat tavoitteet ja toimenpiteet.
® Seuraa tietosuoja perusteiden noudattamista.

Esimiehet:

e Valvoo, avustaa ja tukee tietosuoja-asioissa niiden syntyessi.
¢ Toimivat yhteyspisteind yksityisyyden suojaan liittyvissd kysymyksiss3 ja asioissa.
e Vastaavat yksityisyyden suojaamiseen liittyvien riskien tunnistamisesta ja raportoinnista.

Kaikki tyontekijat:

* Noudattaa tietosuojaperiaatetta.
* llmoittaa rikkomuksista



5. Tietosuojaperusteet

Henkil6tietoja kerddmme Uudenmaan Vanhustenhuollon Kannatusyhdistyksessa vain seuraavien
periaatteiden mukaisesti

» Kyseessd on asianmukainen tieto oikeudenmukaiseen, lailliseen ja ennalta maaritettyyn
tarkoitukseen, jossa tdma tieto on valttdmaton toimintasitoumusten tiyttdmiseksi, toiminnan
harjoittamiseksi, toiminnan kehittdmiseksi ja palvelujen tarjoamiseksi asiakkaille. Kun tietoja
kerdtddn tiettyyn erityistarkoituksiin, emme kaytd niitd mihinkddn muuhun tarkoitukseen, joka on
ristiriidassa ndiden tarkoitusten kanssa.

e Henkilbtietoja emme sdilyta pidempaan kuin on tarpeen niiden tietojen kerddmistarkoituksen
pohjalta.

s Tarvitsemme ajantasaiset tiedot toiminnan asiakkaistamme, toiminnan faadun yllapitadmiseksi.

e Henkilostolle sallitaan paasy jarjestelmiin siind maarin kuin se on tarpeen heidan tehtévienss
suarittamiseksi.

e Henkilost6on voi kuulua myds ostopalvelutydntekijditd, joita koskee samat sddddkset kuin omaa
henkildstéa.

* Emme siirrd henkilGtietoja EU: n tai ETA: n ulkopuolelle, ellei sita ole riittavasti suojattu. Jos
henkilétietoja luovutetaan EU: n tai ETA: n ulkopuolelle, tarvittaessa kdytetisn erityisia
suojatoimia.

6. Rekisterdijan oikeudet
Yleisessd tietosuojasta annetussa asetuksessa madritellddn useita oikeuksia, jotka otetaan huomioon
prosesseissa ja toiminnoissa, jotka Uudenmaan Vanhustenhuollon kannatusyhdistys ry on sitoutunut
huolehtimaan ja toiminaan rekisterdityjen oikeudet huomioiden EU: n GDPR: n ja Suomen lainsdadannon
vaatimusten mukaan.

Uudenmaan Vanhustenhuollon Kannatusyhdistys ry

* varmistaa, ettd rekisterdity on saanut tiedon tiedonkeruun laajuudesta ja perustasta.

tiedotettu henkilot, joilla on piisy tietoihin

korjaa virheet kerdtyissa henkilotiedoissa, joko pyynnésta tai tarvittaessa

toimittaa asiaankuuluvan henkilotiedon maaritellyssd muodossa rekisterdidylle hdnen pyynnostdin
poistaa henkildtiedot, kun lain mukainen tiedon tallennusaika on padttynyt

" o @

7. Yleiset tietoturvakaytannot
Asiakastietojarjestelman DomaCare:n pddkaytidjat luovat tyontekijéille tehtdvian mukaiset
kayttdjatunnukset ja poistavat ne henkilon tydsuhteen paatyttyd. Yhdistykselld on paatetty eri
kdyttdjaryhmat ja heiddn kayttdjakohtaiset oikeutensa. Procountor-laskutusohjelmaan on tunnukset vain
hallituksen valtuuttamilla henkilsilla,

Sahk&postien viestittdmisen kdytdntd on, ettd suojaamme henkildd tunnistettavuudelta. Henkilétunnuksia
ei kaytetd, eikd koko nimed. Tarvittaessa kdytetdan turvapostia {www.turvaposti.fi), jolla pystytdin



suojamaan henkilétietojen levidminen. Apteekkiasioinnissa yhteistydkumppanimme Eliaxirin kanssa on
heidan tietosuojattu ohjelmistonsa kaytdssa.

a) Toimintamallien koulutus ja perehdytys

Yhdistykselld on laadittu kattava perehdytys ohjelma, joka kdydadan uuden tydntekijan kanssa. Tima sisdltdd
myds tietoturva-asia kokonaisuuden. Uuden henkiltn aloittaessa yhdistykselld hdnen esimiehensa vastaa
hdnen tietojensa sdilyttdmisesta.

b) Tietojdrjestelmien kdyttGkoulutus

Perehdytysohjelman mukaisesti kdydaan ldpi ne eri tietojérjestelmat, mitd kyseinen tyontekija
tehtavassadn tarvitsee. Perehdytyschjelmasta vastaavat ensisijaisesti Ihiesimies yleisten asioiden ja
tietoturvan seka salassapito velvollisuuden osalta. Timaén jalkeen varsinainen oman tydnkuvan perehdytys
talon toimintaan tulee tybkohteen valitulta perehdyttijalta.

c) Riittdvd kokemus ja osaaminen

Seurataan perehdytyksen yhteydessé ja varmistetaan osaaminen lisdakouluttamisella ja opastuksella omassa
yksikdssd tehtdvan mukaisesti.

d) Ohjeistus ja opastus asiakastietojen kdsittelyssd

Asiakastietojdrjestelman osalta yhdistykselld an kehittdmiseen ja laadunseurantaan nimetty
vastaavaohjaaja, joka opastaa ja ohjaa eri ohjelmistojen kdytossa

8. Kayttoympadristdn ja useiden jarjestelmien yhteiset

tietoturvakaytannot
Omavalvonta loytyy jokaisesta yksikosta ilmeitustaululta.

a) Menettelyt virhe- ja ongelmatilanteissa

Kaikki jarjestelma rekisterit ovat ulkoistettu, joten ongelmatilanteissa otamme yhteytté
yhteistytkumppanimme Integral Oyn Helpdeskiin.

b) Jirjestelmien kayttdohjeiden hallinnointi ja saatavuus

Asiakastietojdrjestelmin hallinnointi tapahtuu padkdyttéjien kautta. Kdyttdjékohtaiset luvat myontda
esimies aina tydntekijélle suunnitelman mukaisesti. Tyontekija perehdytetdén tarvitsemiinsa ohjeimiin
perehdytyschjelman mukaisesti. Ohjelma pdivitykset tulevat keskitetysti ohjelman toimittajilta tai it-tuesta.

c) Jarjestelmien asennus ja ylldpito yleisesti

Jarjestelmien toimittajilla on vastuu ohjelmien ylldpidosta ja pdivityksistd sekd asennuksista
tietosuojanlainmukaisesti.

d) Tilojen, tydasemien, tallennusvilineiden ja tulosteiden turvallisuus

Uudenmaan Vanhustenhuollon Kannatusyhdistykselld on toimivat ja nykyaikaiset tilat, jotka on
ympérivuorokautisesti kulunvalvonnan piirissa ja toimisto seka hallintotiloihin pd3sy on lukittujen ovien



takana, joihin ulkopuolisilta pddsy estetty. Tydntekijdt on chjeistettu sulkemaan aina ohjelmat poistuessaan
tilasta.

Kaikkiin tydasemiin on paivitetty virusohjelmat. Kaikki salasanat ja koodit ovat esimiesten hallinnoimia, ei
yleisessd kaytdssa. It-palvelutoimittaja varmistaa, ettd virusohjelmat ovat ajan tasalla.

Kuntien kanssa yhteistydssa kdytettdvien ohjelmistojen turvallisuus on varmistettu kaupungin it-palvelun
kautta.

e} Muut kdyttdymparistdn kdytannot

Jokaisella ohjelman toimittajalla on omat tukipalvelunsa ja he noudattavat tietoturvalakia. Etdyhteyksia
kayttavia henkilditd varten on ndihin kannettaviin tietokoneisiin asennettu asianmukaiset
tietoturvaohjelmat ja palomuurit.

9. Kayttovaltuuksien, pddsynhallinnan ja kdyton seurannan yleiset

kaytannot
a) Kayttdjaryhmat

Kdyttajaryhmat tydnkuvan tarpeen mukaan on jokaisen ohjelmiston kohdalla huomioitu. Ohjelmistojen
tiedoista |Gytyvat kaikki kdyttajat, joilla on voimassa olevat esimiehen maérittelemét oikeudet kyseiseen
chjelmistoon.

b) Kayttovaltuushallinnan ja kdyton seurannan kdytannét

paakayttdjien tulee sddanndllisin valiajoin tarkistaa kdyttdjien tilanteet. Poistaa sellaisilta henkilGiltd
kdyttdjdoikeuden, jotka eivdt endd tydskentele meilld tai muuttaa tarpeen mukaan kayttijdoikeuksia.

Kaikista kayttajista jaa jalki ohjelmistoon, josta voidaan tunnistaa ja todentaa ohjelman kayttijat. Lokien
hallinta on operaattorin takana ja tarkat tiedot on saatavissa yhteyshenkildn kautta It
yhteistydkumppanilta.

Lainvastaisten asiakastietojen kisittelystd on ohjeistus tehda heti tehda kirjallinen selvitys ja selvityksen
pohjalta tehddan jatkotoimenpiteet ja padtkset seuraamuksista.

Espoossa 10.6.2024 (_tsz\ ‘M

Tuula Raatikka, toiminnanjohtaja




